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C´ılem te´to pra´ce je navrhnout a realizovat ja´dro multimoda´ln´ıho biometricke´ho syste´mu,
ktere´ bude kombinovat vy´stupy z v´ıce biometricky´ch syste´mu˚. Prvn´ı cˇa´st pra´ce obsahuje shr-
nut´ı soucˇasny´ch poznatk˚u o biometricky´ch syste´mech a o kombinaci jejich vy´stup˚u. Druha´
cˇa´st potom prˇedstavuje na´vrh a implementaci multimoda´ln´ıho biometricke´ho syste´mu˚, ktery´
vyuzˇ´ıva´ kombinaci na u´rovn´ı va´zˇene´ho sko´re porovna´n´ı a urcˇuje specificke´ va´hy jednotlivy´ch
syste´mu˚ pro kazˇde´ho uzˇivatele.
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Abstract
The aim of this thesis is a design and realization of the core of multimodal biometric system.
First part of the thesis sumarizes contemporary knowledge about biometric systems and
about combination of their outputs. Second part introduces concept and implementation
of multimodal biometric system, which uses weighted score combination and user-specific
weights.
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Biometricke´ syste´my jsou v nasˇem zˇivoteˇ sta´le v´ıce prˇ´ıtomne´, cˇasto jizˇ jejich prˇ´ıtomnost ani
nevn´ıma´me – na letiˇst´ıch cˇi frekventovany´ch ulic´ıch na´s sleduj´ı stovky kamer napojeny´ch
na rozpozna´vacˇe oblicˇej˚u nebezpecˇny´ch terorist˚u, zameˇstnavatele´ hl´ıdaj´ı docha´zku pomoc´ı
prˇ´ıstroj˚u sn´ımaj´ıc´ıch otisky prst˚u a jednoduchy´m daktyloskopicky´m senzorem je zabezpecˇen
kazˇdy´ druhy´ manazˇersky´ notebook cˇi kufˇr´ık.
S t´ım, jak se biometricke´ syste´my rozsˇiˇruj´ı se cˇasteˇji projevuj´ı nevy´hody a nedostatky
jednotlivy´ch metod – naprˇ´ıklad otisky prst˚u ma´ sice kazˇdy´ cˇloveˇk unika´tn´ı, nicme´neˇ existuje
pomeˇrneˇ velka´ skupina lid´ı, jejichzˇ otisky nelze snadno strojoveˇ zpracovat, protozˇe jejich
papila´rn´ı linie maj´ı naprosto odliˇsny´ tvar. Rozpozna´vacˇe oblicˇej˚u jsou zase citlive´ na okoln´ı
prostrˇed´ı a naprˇ´ıklad geometri´ı ruky existuje pouze omezeny´ rozeznatelny´ pocˇet. Je proto
potrˇeba hledat metody, jak zvy´sˇit prˇesnost a spolehlivost jednotlivy´ch biometricky´ch sys-
te´mu˚. Jednou z teˇchto metod mu˚zˇe by´t pra´veˇ pouzˇit´ı v´ıce biometricky´ch senzor˚u v ra´mci
jednoho syste´mu a zkombinova´n´ı jejich vy´stup˚u, tedy multimoda´ln´ı biometricky´ syste´m.
C´ılem te´to diplomove´ pra´ce je navrhnout a implementovat multimoda´ln´ı biometricky´
syste´m, ktery´ bude kombinovat alesponˇ dva biometricke´ senzory. Kombinace v´ıce senzor˚u
by meˇla ve´st ke zvy´sˇen´ı prˇesnosti a spolehlivosti cele´ho biometricke´ho syste´mu, protozˇe
eliminuje naprˇ´ıklad urcˇite´ anoma´lie r˚uzny´ch biometricky´ch znak˚u u neˇktery´ch osob, nebo
vliv prostrˇed´ı.
Pra´ce je rozvrzˇena do sedmi kapitol, prˇicˇemzˇ prvn´ı cˇtyrˇi byly vypracova´ny v ra´mci se-
mestra´ln´ıho projektu. Druha´ kapitola prˇedstavuje cˇtena´rˇi strucˇnou historii biometrie a po-
pisuje jej´ı vy´voj. Trˇet´ı kapitola popisuje vybrane´ typy biometricky´ch syste´mu˚, jejich vy´hody
a nevy´hody a mozˇnosti jejich pouzˇit´ı.
Cˇtvrta´ kapitola se jizˇ veˇnuje multimoda´ln´ım biometricky´m syste´mu˚m. Zkouma´ zp˚usoby
kombinace dat z jednotlivy´ch senzor˚u a jejich zacˇleneˇn´ı do syste´mu. U´kolem pa´te´ kapitoly
je osveˇtlit cˇtena´rˇi zp˚usoby normalizace sko´re. Normalizace sko´re je nutna´ v prˇ´ıpadeˇ, zˇe mul-
timoda´ln´ı biometricky´ syste´m pracuje s kombinac´ı na u´rovni sko´re a vy´stupy jednotlivy´ch
podsyste´mu nemaj´ı stejny´ rozsah nebo stupnici.
Sˇesta´ kapitola popisuje proces na´vrhu syste´mu, jake´ prostrˇedky byly prˇi na´vrhu pouzˇity
a jake´ metody byly zvoleny. Sedma´ kapitola ilustruje samotnou implementaci syste´mu,




Biometrie je veˇdn´ı obor zaby´vaj´ıc´ı se automaticky´m rozpozna´n´ım a oveˇrˇen´ım identity cˇlo-
veˇka (nebo jine´ zˇive´ bytosti) na za´kladeˇ jeho biologicky´ch charakteristik. Jej´ı korˇeny mu˚zˇeme
nale´zt v obdob´ı rozmachu staroveˇke´ho Egypta, kdy se kombinace rozmeˇr˚u urcˇity´ch cˇa´st´ı
teˇla pouzˇ´ıvala k oveˇrˇen´ı totozˇnosti jednotlivy´ch deˇln´ık˚u na stavba´ch pyramid [5][1]. Pozdeˇji
se biometrie pouzˇ´ıvala hlavneˇ v kriminalistice – v 19. stolet´ı Francouz Alphonse Bertillon
uvedl do praxe metodu identifikace zlocˇinc˚u na za´kladeˇ antropometricky´ch hodnot (roz-
meˇr˚u koncˇetin a jiny´ch cˇa´st´ı teˇla), ktera´ se pozdeˇji rozsˇ´ıˇrila do dalˇs´ıch zemı´ pod na´zvem
Bertillona´zˇ.
Konec 19. stolet´ı prˇinesl do praxe dnes pravdeˇpodobneˇ nejzna´meˇjˇs´ı biometrickou metodu
– daktyloskopii. Prvn´ım, kdo tuto metodu pouzˇil v praxi, byl policejn´ı d˚ustojn´ık z Buenos
Aires Juan Vucetich v roce 1888. Ve stejne´ dobeˇ se tomuto oboru ve Velke´ Brita´nii veˇnoval
take´ veˇdec Francis Galton a policejn´ı d˚ustojn´ık Edward Henry. Syste´m zna´my´ pod na´zvem
Galton-Henry se zacˇal pouzˇ´ıvat na Scotland Yardu v roce 1900. Protozˇe tato metoda byla
velmi u´speˇsˇna´ v identifikaci krimina´ln´ıch zˇivl˚u, zacˇala se velmi brzy pouzˇ´ıvat v policejn´ı
praxi te´meˇrˇ po cele´m sveˇteˇ[1].
Porovna´va´n´ı a hleda´n´ı shodny´ch otisk˚u prst˚u byla zpocˇa´tku velice na´rocˇna´ a zdlouhava´
cˇinnost, to vsˇak nebra´nilo tomu, aby vznikaly a byly udrzˇova´ny rozsa´hle´ kartote´ky otisk˚u
prst˚u. Na´stup vy´konne´ vy´pocˇetn´ı techniky ve druhe´ polovineˇ 20. stolet´ı umozˇnil prˇenechat
spra´vu teˇchto kartote´k a hleda´n´ı v nich stroj˚um. To zaprˇ´ıcˇinilo nejenom razantn´ı zvy´sˇen´ı
rychlosti vyhleda´va´n´ı, ale take´ znacˇne´ zlevneˇn´ı cele´ho syste´mu. Dı´ky stroj˚um se tak pouzˇ´ı-
va´n´ı biometricky´ch metod rozsˇ´ıˇrilo z kriminalisticky´ch laboratorˇ´ı do dalˇs´ıch odveˇtv´ı lidske´ho
kona´n´ı. Nyn´ı se beˇzˇneˇ mu˚zˇeme setkat nejenom s bezpecˇnostn´ımi syste´my s verifikac´ı totozˇ-
nosti na za´kladeˇ otisk˚u prst˚u, ale take´ se r˚uzne´ biometriky pouzˇ´ıvaj´ı naprˇ´ıklad pro kontrolu
prˇ´ıtomnosti zameˇstnanc˚u na pracoviˇsti, prˇ´ıpadneˇ na dalˇs´ıch mı´stech, kde bychom je drˇ´ıve
v˚ubec nehledali.
Vy´pocˇetn´ı technika take´ umozˇnila rozvoj a rozsˇ´ıˇren´ı jiny´ch biometrik, nezˇ otisk˚u prst˚u.
Neˇktere´ z teˇchto metod byly zna´me´ jizˇ da´vno prˇed rozsˇ´ıˇren´ım daktyloskopie (naprˇ´ıklad ge-
ometrie dlaneˇ ruky nebo jine´ antropometriky) a d´ıky digita´ln´ım technologi´ım, ktere´ umozˇ-
nily rychle´ z´ıska´va´n´ı a porovna´va´n´ı vzork˚u, se mohly v´ıce rozsˇ´ıˇrit. Jine´ (naprˇ´ıklad identifi-
kace/verifikace na za´kladeˇ hlasu nebo dynamiky stisku kla´ves) byly prˇed prˇ´ıchodem digita´ln´ı




Prˇi tvorbeˇ multimoda´ln´ıho biometricke´ho syste´mu je trˇeba zna´t alesponˇ neˇktere´ biometricke´
metody, rozumeˇt jejich funkci a pouzˇit´ı a uveˇdomovat si jejich vy´hody a nevy´hody. V te´to
kapitole bude strucˇneˇ prˇedstaveno neˇkolik nejcˇasteˇji pouzˇ´ıvany´ch metod a popsa´ny jejich
vlastnosti. Nejprve se vsˇak pra´ce bude veˇnovat biometricky´m syste´mu˚m obecneˇ.
Biometricky´ syste´m je syste´m urcˇeny´ k autentizaci osob na za´kladeˇ jejich biologicky´ch
charakteristik. Tyto charakteristiky lze obecneˇ deˇlit na dveˇ za´kladn´ı veˇtve [21] – fyziologicke´
a behaviora´ln´ı. Mezi nejcˇasteˇji pouzˇ´ıvane´ fyziologicke´ charakteristiky patrˇ´ı jednoznacˇneˇ na-
prˇ´ıklad otisky prst˚u, geometrie ruky, ocˇn´ı duhovka, vzhled oblicˇeje cˇi DNA. Cˇasto pouzˇ´ıva-
ny´mi behaviora´ln´ımi charakteristikami jsou kuprˇ´ıkladu podpis, dynamika stisku kla´ves, rˇecˇ
apod.
Konvencˇn´ı, tzn. unimoda´ln´ı, biometricky´ syste´m vyuzˇ´ıva´ jednu z teˇchto vlastnost´ı k po-
pisu uzˇivatele a na jej´ım za´kladeˇ by meˇl by´t schopen uzˇivatele rozpoznat nebo oveˇrˇit jeho
totozˇnost. T´ım se dosta´va´me ke dveˇma za´kladn´ım rezˇimu˚m, ve ktery´ch mu˚zˇe biometricky´
syste´m pracovat – rezˇim identifikace a rezˇim verifikace [4].
Syste´m pracuj´ıc´ı v identifikacˇn´ım rezˇimu prˇijme od uzˇivatele vstupn´ı data a ve sve´ da-
taba´zi vyhleda´ takovou sˇablonu, ktera´ teˇmto vstupn´ım dat˚um odpov´ıda´, zjist´ı tak identitu
dane´ho uzˇivatele. Naproti tomu syste´m pracuj´ıc´ı ve verifikacˇn´ım rezˇimu identitu uzˇivatele
zna´ od zacˇa´tku, protozˇe mu ji sa´m uzˇivatel poskytne – naprˇ´ıklad vy´beˇrem z menu, zada´-
n´ım unika´tn´ıho ko´du, nacˇten´ım cˇipove´ karty a podobneˇ. U´kolem syste´mu je oveˇrˇit, zda je
dany´ uzˇivatel t´ım, za koho se vyda´va´. Vyhleda´ tedy ve sve´ databa´zi sˇablonu, ktera´ pra´veˇ
oveˇrˇovane´mu uzˇivateli odpov´ıda´ a porovna´ ji se vstupn´ımi daty.
Bolle a kol. [4] nahl´ızˇ´ı na biometricky´ syste´m jako na rozpozna´vac´ı syste´m slozˇeny´
ze dvou subsyste´mu˚: jeden slouzˇ´ı pro registraci novy´ch uzˇivatel˚u a druhy´ pro samotnou
autentizaci. Oba tyto subsyste´my mu˚zˇeme zakreslit jako blokove´ sche´ma na obra´zku 5.1.
3.1 Hodnocen´ı biometricky´ch metod
Vzhledem k tomu, zˇe konecˇny´m vy´stupem kazˇde´ho biometricke´ho syste´mu je v podstateˇ
prˇijet´ı dane´ osoby jako opra´vneˇne´, nebo zamı´tnut´ı jakozˇto u´tocˇn´ıka, byly postupem cˇasu
vyvinuty dveˇ za´kladn´ı metriky, ktere´ popisuj´ı, s jakou pravdeˇpodobnost´ı dojde v syste´mu
k chybne´mu rozhodnut´ı [21]:
• FRR (false rejection rate) uda´va´ pravdeˇpodobnost, zˇe dany´ opra´vneˇny´ uzˇivatel sys-














Obra´zek 3.1: Blokove´ sche´ma subsyste´mu˚ biometricke´ho syste´mu[4].
• FAR (false accepance rate) uda´va´ pravdeˇpodobnost chybne´ho prˇijet´ı u´tocˇn´ıka jako
opra´vneˇne´ho uzˇivatele.
V jiny´ch zdroj´ıch jsou tyto metriky oznacˇova´ny jako False Non Match Rate (FNMR)
a False Match Rate (FMR) [20]. Vedle teˇchto dvou hlavn´ıch metrik existuj´ı jesˇteˇ dva vedlejˇs´ı
chybove´ stavy syste´mu – FTE (Failed To Enroll) a FTA (Failed To Acquire). Prvn´ı z nich
znamena´, zˇe dany´ uzˇivatel nemu˚zˇe by´t v syste´mu zaregistrova´n, protozˇe syste´m nen´ı schopen
z j´ım poskytovany´ch dat vytvorˇit dostatecˇneˇ unika´tn´ı sˇablonu. Druhy´ nasta´va´ v prˇ´ıpadeˇ, zˇe
uzˇivatel je v syste´mu u´speˇsˇneˇ zaregistrova´n, ale prˇesto se mu nedarˇ´ı ho norma´lneˇ pouzˇ´ıvat,
protozˇe nen´ı schopen opeˇtovneˇ dodat data, na za´kladeˇ ktery´ch by ho syste´m rozpoznal.
Prˇi blizˇsˇ´ım prozkouma´n´ı metrik FAR a FRR za´hy zjist´ıme, zˇe jejich vy´znamy jsou
v podstateˇ protich˚udne´. V prˇ´ıpadeˇ, zˇe se pokus´ıme sn´ızˇit hodnotu FAR, zvy´sˇ´ıme prˇ´ısnost
syste´mu, cozˇ povede k veˇtsˇ´ı mı´ˇre odmı´ta´n´ı opra´vneˇny´ch uzˇivatel˚u (veˇtsˇ´ı FRR) a naopak.
Tento vztah je mozˇne´ vyja´drˇit tzv. ROC krˇivkou, ktera´ je vynesena v grafu, kde FRR
prˇedstavuje osu x a FAR osu y. Bod lezˇ´ıc´ı na ROC krˇivce, ktery´ je nejbl´ızˇe pocˇa´tku soustavy
sourˇadnic se nazy´va´ EER (Equal Error Rate). V tomto bodeˇ plat´ı, zˇe FRReer = FAReer.
Nyn´ı bude strucˇneˇ prˇedstaveno neˇkolik za´kladn´ıch biometricky´ch metod vyuzˇitelny´ch
v digita´ln´ıch biometricky´ch syste´mech.
3.2 Otisky prst˚u
Otisky prst˚u jsou jednou z nejstarsˇ´ıch pouzˇ´ıvany´ch biometricky´ch metod, take´ jsou v sou-
cˇasnosti pravdeˇpodobneˇ nejpouzˇ´ıvaneˇjˇs´ı metodou. Nanavati a kol. [20] uva´d´ı jako hlavn´ı
prˇednosti vysokou prˇesnost, pouzˇitelnost v r˚uzny´ch prostrˇed´ıch, snadnost pouzˇit´ı a take´
mozˇnost vyuzˇit´ı v´ıce prst˚u, ktera´ zvysˇuje spolehlivost rozpozna´n´ı. Naopak jako hlavn´ı ne-
vy´hodu vid´ı fakt, zˇe veˇtsˇina zarˇ´ızen´ı nen´ı schopna´ zaregistrovat urcˇite´ male´ procento uzˇiva-





Obra´zek 3.2: Prˇ´ıklad ROC krˇivky biometricke´ho syste´mu.
cˇasto opotrˇebova´va´ a proto mu˚zˇe docha´zet k velky´m vy´kyv˚um prˇesnosti. Posledn´ı proble´m
vid´ı v negativn´ıch konotac´ıch, ktere´ metoda otisk˚u prst˚u vyvola´va´ v urcˇite´ cˇa´sti spolecˇnosti,
protozˇe se p˚uvodneˇ pouzˇ´ıvala v kriminalistice.
Autentizace uzˇivatele v biometricke´m syste´mu vyuzˇ´ıvaj´ıc´ım otisky prst˚u prob´ıha´ v neˇ-
kolika kroc´ıch:
• Nejprve je trˇeba otisky prst˚u digitalizovat. K tomu slouzˇ´ı r˚uzne´ senzory zalozˇene´ na
principech opticky´ch, opto-elektronicky´ch, kapacitn´ıch, tlakovy´ch a jiny´ch sn´ımacˇ˚u.
• Nasn´ımany´ obraz je pote´ filtrova´n a vycˇiˇsteˇn od sˇumu a na´sledneˇ jsou zvy´razneˇny
papila´rn´ı linie. Ty jsou na´sledneˇ tzv. skeletizova´ny[21], cˇ´ımzˇ se sn´ızˇ´ı jejich sˇ´ıˇrka na
jeden obrazovy´ bod.
• Nyn´ı je mozˇne´ prˇikrocˇit k extrakci markant˚u z obrazu. Markant (v anglicky´ch prame-
nech je pouzˇ´ıva´n termı´n minutia/minutiae) je v daktyloskopii vy´znamny´ bod mezi
papila´rn´ımi liniemi. Klasicka´ daktyloskopie vyuzˇ´ıva´ veˇtsˇ´ı mnozˇstv´ı markant˚u, avsˇak







ukoncˇen´ı“ je bod, ze ktere´ho papila´rn´ı linie pokracˇuje pouze jedn´ım smeˇ-
rem, naproti tomu
”
vidlicˇka“ je bod, ze ktere´ linie pokracˇuje v´ıce nezˇ dveˇma smeˇry).
Podle Nanavatiho a kol. je v za´vislosti na velikosti sn´ımac´ıho senzoru a kvality porov-
na´vac´ıho algoritmu extrahova´no typicky okolo 15–50 markant˚u.
• Z extrahovany´ch markant˚u je mozˇne´ vytvorˇit sˇablonu. Nejprve vsˇak mus´ı byt odstra-
neˇny tzv. falesˇne´ markanty, ktere´ vznikly z necˇistot, sˇumu˚ v obraze a jiny´ch chyb.
• Pro porovna´va´n´ı sˇablon je vyuzˇ´ıva´no nejr˚uzneˇjˇs´ıch slozˇity´ch algoritmu˚, ktere´ jednot-
liv´ı vy´robci cˇasto taj´ı. Jej´ıch vy´stupem ale nejcˇasteˇji by´va´ sko´re porovna´n´ı vstupn´ı
sˇablony s jinou sˇablonou. By´va´ uvedeno ve formeˇ pocˇtu markant˚u, ktere´ spolu na
dany´ch sˇablona´ch koresponduj´ı.
• Posledn´ım krokem je rozhodnout, zda dany´ uzˇivatel je, cˇi nen´ı t´ım, za koho se vyda´va´.
Tento proces obvykle prob´ıha´ prahova´n´ım sko´re[20].
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3.3 Oblicˇej
Vyuzˇit´ı oblicˇeje pro identifikaci osob patrˇ´ı take´ mezi velmi stare´ metody. Jizˇ od pocˇa´tku
fotografie se objevuj´ı identifikacˇn´ı doklady s fotografiı tva´rˇe dane´ho cˇloveˇka. V soucˇasne´
dobeˇ existuj´ı automaticke´ syste´my, ktere´ umozˇnˇuj´ı identifikaci lid´ı v davu, automaticke´
oveˇrˇova´n´ı prˇ´ıtomnosti urcˇity´ch lid´ı a podobneˇ. Biometricke´ syste´my na ba´zi rozpozna´va´n´ı
oblicˇeje jsou v soucˇasnosti mozˇna´ jesˇteˇ rozsˇ´ıˇreneˇjˇs´ı nezˇ otisky prst˚u.
Nanavati a kol. vid´ı hlavn´ı vy´hodu v mozˇnosti vyuzˇ´ıt sta´vaj´ıc´ı audiovizua´ln´ı vybaven´ı,
za druhou prˇednost povazˇuje mozˇnost rozpozna´va´n´ı ze staticky´ch obraz˚u, naprˇ´ıklad foto-
grafiı, a v neposledn´ı rˇadeˇ povazˇuje za prˇ´ınosne´, zˇe takove´ syste´my doka´zˇ´ı pracovat zcela
autonomneˇ a nepotrˇebuj´ı, aby se uzˇivatel snazˇil s nimi neˇjak spolupracovat. Posledn´ı uvede-
nou vlastnost je vsˇak mozˇne´ povazˇovat i za velkou chybu. Takove´to syste´my totizˇ umozˇnˇuj´ı
masivn´ı narusˇova´n´ı soukromı´ lid´ı t´ım, zˇe jsou schopny je bez jejich veˇdomı´ sledovat. Dalˇs´ım
proble´mem mu˚zˇe by´t citlivost metod rozpozna´va´n´ı podle oblicˇeje na okoln´ı prostrˇed´ı a take´
na psychicky´ stav rozpozna´vane´ osoby, ktery´ mu˚zˇe by´t v oblicˇeji zrˇetelny´.
Pro rozpozna´va´n´ı osob podle oblicˇeje existuje neˇkolik metod ale u vsˇech je nejprve trˇeba
prove´st tyto za´kladn´ı kroky:
• Nejprve je trˇeba z´ıskat sn´ımek oblicˇeje. Podle Nanavatiho a kol. toto mu˚zˇe by´t velmi
slozˇity´ u´kol za prˇedpokladu, zˇe v prostrˇed´ı nejsou idea´ln´ı podmı´nky a uzˇivatel prˇ´ıliˇs
nespolupracuje. Oblicˇej na z´ıskane´m sn´ımku mus´ı by´t co nejv´ıce v prˇ´ıme´m u´hlu ke
kamerˇe a take´ mus´ı by´t dostatecˇneˇ velky´ a dobrˇe viditelny´.
• Potom prob´ıha´ zpracova´n´ı z´ıskane´ho sn´ımku. Nejprve je trˇeba v obraze oblicˇej dete-
kovat, pote´ vyhledat d˚ulezˇite´ body jako ocˇi, nos, u´sta apod. Z teˇchto d˚ulezˇity´ch bod˚u
se na´sledneˇ buduje sˇablona.
• Zp˚usob tvorby sˇablony je za´visly´ na pouzˇite´ metodeˇ. V soucˇasnosti je pravdeˇpodobneˇ
nejpouzˇ´ıvaneˇjˇs´ı metoda tzv. vlastn´ıch tva´rˇ´ı (cizojazycˇna´ literatura pouzˇ´ıva´ oznacˇen´ı
eigenfaces). Tato metoda je zalozˇena na databa´zi normalizovany´ch sn´ımk˚u oblicˇej˚u
v odst´ınech sˇedi, z nichzˇ jsou na´sledneˇ skla´da´ny sˇablony pro tva´rˇe skutecˇny´ch uzˇi-
vatel˚u. Sˇablona nakonec vypada´ jako seznam jednotlivy´ch eigenfaces, spolu s mı´rou,
v jake´ jsou dane´ vlastn´ı tva´rˇe obsazˇeny ve vstupn´ım sn´ımku tva´rˇe a prˇ´ıpadneˇ trans-
formac´ı.
• Prˇi verifikaci zaregistrovane´ho uzˇivatele je vy´stupem porovna´vacˇe stupenˇ odliˇsnosti
sˇablony vytvorˇene´ z aktua´ln´ıho vstupn´ıho sn´ımku s sˇablonou, ktera´ je k dane´mu
uzˇivateli ulozˇena v databa´zi.
3.4 Krevn´ı rˇecˇiˇsteˇ v dlani nebo prstu
V posledn´ı dobeˇ se zejme´na v Japonsku prosazuje technologie biometricke´ identifikace a ve-
rifikace na za´kladeˇ sn´ımku krevn´ıho rˇecˇiˇsteˇ v prstu nebo cele´ dlani. Podle Choia a Nguyen
Trana [6] patrˇ´ı mezi vy´hody te´to technologie vysˇsˇ´ı prˇesnost ve srovna´n´ı s jiny´mi biometri-
kami a take´ vcelku vysoka´ ochota uzˇivatel˚u pouzˇ´ıvat sn´ımacˇe krevn´ıho rˇecˇiˇsteˇ. Podstatnou
vy´hodou je take´ odolnost te´to metody proti neprˇ´ıznivy´m vneˇjˇs´ım podmı´nka´m – nevad´ı j´ı
znecˇiˇsteˇne´ cˇi odrˇene´ ruce (cozˇ je velky´ proble´m prˇi pouzˇit´ı otisk˚u prst˚u) ani sˇpatne´ okoln´ı
osveˇtlen´ı (mu˚zˇe zp˚usobovat proble´my prˇi rozpozna´va´n´ı oblicˇej˚u). Je tedy vhodna´ pro po-
uzˇit´ı i v na´rocˇny´ch prostrˇed´ıch jako jsou teˇzˇke´ pr˚umyslove´ provozy a podobneˇ. Protozˇe
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vsˇak sn´ıma´n´ı prob´ıha´ optickou cestou, mu˚zˇe by´t problematicky´ zejme´na sˇum na sn´ımc´ıch,
r˚uzne´ deformace sn´ımku nebo veˇtsˇ´ı znecˇiˇsteˇn´ı sn´ımacˇe. Nevy´hodou mu˚zˇe by´t n´ızka´ varia-
bilita vzor˚u – naprˇ´ıklad jeden z vy´robc˚u technologie pro skenova´n´ı krevn´ıho rˇecˇiˇsteˇ v prstu
uva´d´ı, zˇe pravdeˇpodobnost nalezen´ı dvou stejny´ch obrazc˚u u r˚uzny´ch lid´ı je 0,0001% [13],
je tedy ve srovna´n´ı s otisky prst˚u o neˇkolik rˇa´d˚u vysˇsˇ´ı.
Sn´ımacˇ krevn´ıho rˇecˇiˇsteˇ vyuzˇ´ıva´ infracˇervene´ sveˇtlo (800-1000nm), ktery´m prosv´ıt´ı skrz
ruku cˇi prst. Obraz je potom zaznamena´n CCD senzorem citlivy´m na infracˇervene´ sveˇtlo.
Vzhledem k tomu, zˇe hemoglobin infracˇervene´ sveˇtlo pohlcuje, jsou zˇ´ıly na vy´sledne´m obraze
vy´razneˇ tmavsˇ´ı nezˇ okoln´ı tka´nˇ [6].
Sn´ımek je trˇeba na´sledneˇ vycˇistit od sˇumu a nechteˇny´ch chyb zp˚usobeny´ch naprˇ´ıklad
znecˇiˇsteˇn´ım, c´ılem je z´ıskat cˇisteˇ monochromaticky´ obraz zˇil procha´zej´ıc´ıch sn´ımanou cˇa´st´ı
teˇla. Z takove´ho obrazu je totizˇ mozˇne´ z´ıskat sˇablonu vhodnou k porovna´va´n´ı nejsnadneˇji.
Podle Choia a Nguyen Trana ([6]) se pouzˇ´ıvaj´ı dva druhy sˇablon. Jedna popisuje, podobneˇ
jako metody pro rozpozna´va´n´ı otisk˚u prst˚u, vy´znacˇne´ body – ukoncˇen´ı a rozdeˇlen´ı lini´ı
zˇil. Tato metoda se vsˇak v soucˇasnosti jizˇ prˇ´ıliˇs nevyuzˇ´ıva´ z d˚uvodu jej´ı male´ prˇesnosti –
markant˚u ve sn´ımku by´va´ totizˇ rˇa´doveˇ me´neˇ, nezˇ u otisk˚u prst˚u. Druha´ metoda, kterou Choi
a Nguyen Tran popisuj´ı, pouzˇ´ıva´ jako sˇablonu bina´rn´ı obraz cˇar, ktere´ prˇedstavuj´ı jednotlive´
zˇ´ıly a jako sˇablony porovna´va´ prˇ´ımo tyto obrazy pomoc´ı metod umeˇle´ inteligence.
3.5 Hlas a rˇecˇ
Hlasove´ rozpozna´va´n´ı je za´visle´ na tom, co dany´ uzˇivatel rˇ´ıka´. Je nutne´ aby rˇ´ıkal stejna´
slova, nebo fra´ze, se ktery´mi byl do syste´mu zaregistrova´n, protozˇe metoda by jinak nebyla
schopna´ nale´zt stejne´ nebo podobne´ znaky ve zvukove´m signa´lu.
Vy´hodou hlasove´ho rozpozna´va´n´ı je podle Nanavatiho a kol. mozˇnost vyuzˇ´ıt sta´vaj´ıc´ı
infrastrukturu pro prˇenos hlasu. Take´ povazˇuje za vhodne´ spojit ji s rozpozna´va´n´ım prˇiro-
zene´ rˇecˇi a potom vyuzˇ´ıt k autentizaci uzˇivatele i vyslovene´ heslo. Nemalou prˇednost´ı te´to
metody je take´ jej´ı pozitivn´ı vn´ıma´n´ı mezi laiky.
Stejneˇ jako ostatn´ı biometricke´ metody pracuje i hlasove´ rozpozna´va´n´ı v neˇkolika kro-
c´ıch:
• Nejprve je trˇeba z´ıskat vstupn´ı zvukovy´ signa´l. K tomuto kroku je mozˇne´ vyuzˇ´ıt
jake´koli za´znamove´ zarˇ´ızen´ı, mikrofon cˇi telefon. Proble´mem v tomto kroku mu˚zˇe by´t
sˇum v okol´ı mluvcˇ´ıho nebo vznikly´ prˇenosem po telefonn´ı lince apod.
• Potom je trˇeba vstupn´ıch signa´l ocˇistit od hluchy´ch mı´st.
• Na´sledneˇ probeˇhne zpracova´n´ı signa´lu a jsou nalezeny d˚ulezˇite´ rozliˇsuj´ıc´ı znaky. Na-
prˇ´ıklad vy´sˇka hlasu, za´kladn´ı frekvence, kra´tkodobe´ spektrum, frekvence formant˚u,
kepstra´ln´ı koeficienty a podobneˇ. Neˇktere´ z teˇchto znak˚u nemohou by´t reprodukova´ny
jinak, nezˇ vy´hradneˇ lidskou rˇecˇ´ı, nemohou by´t naprˇ´ıklad ani prˇehra´va´ny ze za´znamu,
protozˇe vy´stup z reproduktor˚u nen´ı stejny´ jako od cˇloveˇka.
• Da´le je vytvorˇena sˇablona. Podle Nanavatiho a kol. [20] se nejcˇasteˇji pouzˇ´ıva´ statis-
ticke´ho rozpozna´va´n´ı pomoc´ı skryty´ch Markovovy´ch model˚u (HMM).
• Vy´sledkem porovna´n´ı zaregistrovane´ sˇablony a oveˇrˇovane´ho vstupu je obvykle mı´ra
podobnosti ulozˇene´ho a nove´ho hlasu.
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3.6 Multimoda´ln´ı biometricky´ syste´m
V soucˇasne´ dobeˇ jsou nejcˇasteˇji pouzˇ´ıvane´ tzv. unimoda´ln´ı biometricke´ syste´my, tedy takove´,
ktere´ pouzˇ´ıvaj´ı k identifikaci nebo verifikaci osoby jeden nacˇteny´ vzorek jedne´ biometriky,
jenzˇ je porovna´va´n s jednou (cˇi v´ıce od r˚uzny´ch uzˇivatel˚u prˇi identifikaci) sˇablonou ulozˇe-
nou v databa´zi. Tento typ syste´mu˚ s sebou zjevneˇ prˇina´sˇ´ı neˇkolik proble´mu˚, ktere´ je nutno
rˇesˇit. Naprˇ´ıklad rozvoj digita´ln´ıch biometricky´ch metod a jejich sˇiroke´ pouzˇit´ı v r˚uzny´ch
oblastech pochopitelneˇ vede ke snaha´m tyto metody osˇa´lit, zamezit identifikaci, prˇ´ıpadneˇ
podvrhnout jinou identitu. Podle Rosse a Jaina [22] mu˚zˇe dalˇs´ım proble´mem unimoda´ln´ıch
biometricky´ch syste´mu˚ by´t chybovost vstupn´ıch dat, kterou zp˚usobuje sˇpatny´ stav sn´ıma-
c´ıho senzoru, nevhodnost prostrˇed´ı, kde ke sn´ıma´n´ı docha´z´ı nebo zmeˇneˇny´ stav sn´ımane´ho
rysu (naprˇ´ıklad jizva na prstu, zmeˇna hlasu zp˚usobena´ nachlazen´ım,...). V neposledn´ı rˇadeˇ
se jako problematicka´ vlastnost unimoda´ln´ıch biometricky´ch syste´mu˚ mu˚zˇe uka´zat prˇ´ıliˇs
n´ızky´ pocˇet vzork˚u, ktere´ doka´zˇ´ı spolehliveˇ rozliˇsit (jak uka´zal naprˇ´ıklad Golfarelli a kol. u
geometrie ruky [11]).
Neˇktere´ z teˇchto proble´mu˚ poma´ha´ rˇesˇit tzv. multimoda´ln´ı biometricky´ syste´m, tedy
syste´m, ktery´ pro identifikaci nebo verifikaci vyuzˇ´ıva´ v´ıce vstupn´ıch informac´ı, nezˇ jednu.
Zp˚usob˚u, jak toto veˇtsˇ´ı mnozˇstv´ı vstupn´ıch informac´ı z´ıskat, existuje neˇkolik. Ross a Jain
uva´d´ı ve sve´m prˇ´ıspeˇvku cˇtyrˇi za´kladn´ı varianty zmnozˇen´ı vstupn´ıch dat [22]:
• Pouzˇit´ı v´ıce r˚uzny´ch senzor˚u pro sn´ıma´n´ı jednoho znaku – naprˇ´ıklad 2D a 3D sn´ıma´n´ı
oblicˇeje.
• Uplatneˇn´ı v´ıce r˚uzny´ch zp˚usob˚u zpracova´n´ı a rozpozna´n´ı pro jeden nasn´ımany´ znak.
• Sn´ıma´n´ı jednoho druhu biometricke´ informace, ale ve v´ıce instanc´ıch – naprˇ´ıklad v´ıce
otisk˚u prst˚u jedne´ osoby.
• Kombinace v´ıce r˚uzny´ch biometricky´ch znak˚u jedne´ osoby – naprˇ´ıklad otisk prstu
kombinovany´ s geometri´ı ruky a rozpozna´n´ım oblicˇeje.
Kazˇda´ z teˇchto mozˇnost´ı vyzˇaduje poneˇkud odliˇsny´ prˇ´ıstup ke zpracova´n´ı vstupn´ıch
dat a r˚uzny´ princip kombinova´n´ı vy´stup˚u. Technika´m kombinova´n´ı vy´stup˚u biometricky´ch





Kombinova´n´ı jednotlivy´ch modalit mu˚zˇe prob´ıhat na neˇkolika u´rovn´ıch. V literaturˇe je
uva´deˇna kombinace na u´rovni senzorovy´ch dat (sensor data level fusion) nebo vy´sledk˚u
zpracova´n´ı teˇchto dat (naprˇ´ıklad extrahovany´ch markant˚u u otisk˚u prst˚u) (feature level
fusion) [22], [19]. Da´le kombinace na u´rovni sko´re porovna´n´ı dat ze senzor˚u s sˇablonou
v databa´zi (score fusion) a v neposledn´ı rˇadeˇ je mozˇne´ kombinovat na u´rovni rozhodovac´ı
(decision fusion), kdy vstupem kombina´toru jsou jednotliva´ zamı´tnut´ı cˇi prˇijet´ı biometric-
ky´ch zarˇ´ızen´ı integrovany´ch v syste´mu a vy´stupem je jedno prˇijet´ı nebo zamı´tnut´ı dane´ho
uzˇivatele (to vsˇe samozrˇejmeˇ v rezˇimu verifikace).
Sanderson a Paliwal[7] definuj´ı za´kladn´ı funkci biometricke´ho syste´mu jako mapova´n´ı
vstupn´ıch dat z´ıskany´ch senzory na vy´stupn´ı data, tedy na prˇijet´ı, cˇi zamı´tnut´ı (respek-
tive identifikovanou osobu). Na za´kladeˇ te´to definice povazˇuj´ı za intuitivneˇjˇs´ı deˇlit zp˚usoby
kombinace jednotlivy´ch metod v multimoda´ln´ıch biometricky´ch syste´mech v za´vislosti na




Pre-mapping kombinace prob´ıha´ prˇedt´ım, nezˇ vstupn´ı data zpracuje jaky´koli klasifika´-
tor. Spada´ sem tedy jak sensor data level fusion, tak feature level fusion z prˇedchoz´ıho
deˇlen´ı. Midst-mapping kombinace je prova´deˇna v pr˚ubeˇhu klasifikace vstupn´ıch dat, tedy
v pr˚ubeˇhu porovna´va´n´ı se sˇablonami. Post-mapping kombinace prob´ıha´ azˇ nad vy´stupem
klasifika´tor˚u pouzˇity´ch pro porovna´va´n´ı vstupn´ıch dat, z prˇedchoz´ıho rozdeˇlen´ı sem patrˇ´ı
score fusion a decision fusion.
4.1 Kombinace dat prˇed klasifikac´ı (pre-mapping fusion)
Do te´to u´rovneˇ spada´ jak slucˇova´n´ı neupraveny´ch dat ze vstupn´ıch senzor˚u, tak jizˇ zpra-
covany´ch rys˚u, ktere´ jsou ze vstupn´ıch dat extrahova´ny. Samozrˇejmeˇ nen´ı mozˇne´ fu´zovat
libovolna´ data. Vy´stupy senzor˚u spolu mus´ı by´t navza´jem kompatibiln´ı, nelze spojit sn´ı-
mek otisku prstu se sn´ımkem oblicˇeje, ale naprˇ´ıklad sn´ımky oblicˇeje z neˇkolika kamer. Data
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Obra´zek 4.1: Na´stin rozdeˇlen´ı typ˚u kombinacˇn´ıch metod podle Sandersona a Palivala [7].
z r˚uzny´ch senzor˚u lze spojovat azˇ na u´rovni zpracovany´ch rys˚u, lze tak vytva´rˇet vektory
rys˚u, ktere´ obsahuj´ı data z neˇkolika r˚uzny´ch typ˚u biometricky´ch metod. Na tzv. feature
u´rovni lze take´ spojovat znaky z´ıskane´ z neˇkolika senzor˚u stejne´ho typu, k tomu se pouzˇ´ıva´
va´zˇeny´ soucˇet (naprˇ´ıklad otisk prstu ze dvou r˚uzny´ch sn´ımacˇ˚u).
Acˇkoli jsou cˇasto syste´my vyuzˇ´ıvaj´ıc´ı kombinaci prˇed klasifikac´ı vstupn´ıch dat povazˇo-
va´ny za efektivneˇjˇs´ı, maj´ı neˇkolik nevy´hod, kv˚uli ktery´m se mnohem cˇasteˇji pouzˇ´ıvaj´ı sp´ıˇse
metody na post-mapping u´rovni. Kombinaci na u´rovni nezpracovany´ch dat ze senzor˚u lze
vyuzˇ´ıt pouze pro syste´my vyuzˇ´ıvaj´ıc´ı pouze sn´ımacˇe stejne´ho typu. Prˇi vytva´rˇen´ı vektor˚u
rys˚u z r˚uzny´ch senzor˚u potom hroz´ı, zˇe vy´sledny´ vektor bude prˇ´ıliˇs velky´ a bude obsahovat
data prˇ´ıliˇs rˇ´ıdce.[7] Asi nejvy´razneˇjˇs´ı prˇeka´zˇkou prakticke´ho pouzˇit´ı fu´ze na u´rovni dat prˇed
klasifikac´ı je fakt, zˇe komercˇneˇ dostupne´ unimoda´ln´ı biometricke´ syste´my, ktere´ jsou pro
tvorbu multimoda´ln´ıch syste´mu˚ vyuzˇ´ıva´ny, neda´vaj´ı uzˇivatel˚um tato data k dispozici.
4.2 Kombinace v pr˚ubeˇhu klasifikace (midst-mapping fusion)
Fu´ze na te´to u´rovni nen´ı prˇ´ıliˇs d˚ukladneˇ popsa´na v literaturˇe. Podle Sandersona a Paliwala[7]
jde v podstateˇ o hleda´n´ı odpov´ıdaj´ıc´ı sˇablony (porovna´va´n´ı s odpov´ıdaj´ıc´ı sˇablonou) na za´-
kladeˇ neˇkolika druh˚u vstupn´ıch informac´ı. Jako prˇ´ıklad uva´deˇj´ı rozpozna´va´n´ı mluvcˇ´ıho na
za´kladeˇ zvukove´ho za´znamu rˇecˇi a videoza´znamu pohybu rt˚u, k cˇemuzˇ se vyuzˇ´ıva´ skryty´ch
Markovovy´ch model˚u (viz [2]).
4.3 Kombinace vy´stup˚u klasifika´tor˚u (post-mapping)
Post-mapping kombinace je mozˇno rozdeˇlit na dveˇ hlavn´ı veˇtve – fu´ze na u´rovni sko´re
porovna´n´ı a kombinace rozhodnut´ı jednotlivy´ch subsyste´mu˚. Jain, Nandakumar a Ross
[16] hovorˇ´ı jesˇteˇ o trˇet´ı veˇtvi, v prˇ´ıpadeˇ, zˇe vy´stupem jednotlivy´ch porovna´vacˇ˚u je seznam
nalezeny´ch shod serˇazeny´ podle mı´ry shody.
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4.3.1 Fu´ze na rozhodovac´ı u´rovni
Pro fu´zi na u´rovni rozhodnut´ı jednotlivy´ch subsyste´mu˚ mus´ıme mı´t k dispozici rozpozna´-
vacˇe, jejichzˇ vy´stupem je vyhodnocen´ı, zda dany´ uzˇivatel je t´ım, za koho se vyda´va´ (prˇ´ı-
padneˇ rozhodnut´ı ke kazˇde´ sˇabloneˇ v prˇ´ıpadeˇ identifikace). Vy´hodou te´to u´rovneˇ je, zˇe nen´ı
za´visla´ na principech funkce jednotlivy´ch rozpozna´vacˇ˚u, ty mohou fungovat naprosto libo-
volneˇ a pozˇadovat libovolna´ vstupn´ı data, jedinou podmı´nkou, kterou mus´ı splnˇovat je, zˇe
jejich vy´stupem mus´ı by´t rozhodnut´ı ANO, nebo NE. Jain, Nandakumar a Ross[16] uva´-
deˇj´ı hned neˇkolik metod, jak kombinovat na rozhodovac´ı u´rovni, podobneˇ jako Sanderson
a Paliwal[7]. Pravdeˇpodobneˇ nejjednodusˇsˇ´ı metodou je ”Majority voting”, ktera´ vyzˇaduje
lichy´ pocˇet jednotlivy´ch rozhodnut´ı. Jej´ım vy´sledkem je takove´ rozhodnut´ı, ktere´ odpov´ıda´
tomu, jak rozhodla veˇtsˇina klasifika´tor˚u. Tato metoda je pomyslny´m kompromisem mezi
tzv. AND fu´z´ı a OR fu´z´ı. Aby vy´sledkem AND fu´ze bylo kladne´ rozhodnut´ı, mus´ı by´t kladne´
rozhodnut´ı ve vsˇech jej´ıch vstupech. Tento prˇ´ıstup se pouzˇ´ıva´ v syste´mech, ktere´ maj´ı by´t
velice prˇ´ısne´, maj´ı tedy mı´t co nejnizˇsˇ´ı FAR. Naproti OR fu´ze vyda´ kladne´ rozhodnut´ı v prˇ´ı-
padeˇ, zˇe alesponˇ jeden ze vstup˚u je kladny´, jej´ı na´roky jsou tedy velice mı´rne´ a pouzˇ´ıva´ se
v aplikac´ıch, ktere´ vyzˇaduj´ı n´ızky´ pocˇet chybneˇ odmı´tnuty´ch uzˇivatel˚u. Xu, Krzyzak a Suen
ve sve´ pra´ci navrhuj´ı vyuzˇit´ı va´zˇene´ volby, ktera´ vycha´z´ı z Dempster-Shaferovi teorie [24].
4.3.2 Fu´ze na u´rovni sko´re
V prˇ´ıpadeˇ, zˇe jednotlive´ porovna´vacˇe (biometricke´ subsyste´my) dovoluj´ı prˇ´ıstup k vy´sled-
k˚um porovna´vac´ıho procesu na u´rovni mı´ry shody (sko´re podobnosti) vstupu se sˇablonou,
mu˚zˇeme kombinovat biometriky na te´to u´rovni a dosa´hnout tak prˇesneˇjˇs´ıch vy´sledk˚u, nezˇ
prˇi pouzˇit´ı cˇisteˇ rozhodovac´ı u´rovneˇ (protozˇe mı´ra podobnosti je informacˇneˇ hodnotneˇjˇs´ı
u´daj, nezˇ ANO/NE).
Jain, Nandakumar a Ross [16] ukazuj´ı dva zp˚usoby prova´deˇn´ı fu´ze na u´rovni sko´re.
Jednou z mozˇnost´ı je nahl´ızˇet na toto te´ma jako na proble´m klasifikacˇn´ı, druhou variantou
je povazˇovat tuto ota´zku za kombinacˇn´ı proble´m.
Prˇi klasifikacˇn´ım prˇ´ıstupu se z jednotlivy´ch sko´re porovna´n´ı vsˇech porovna´vacˇ˚u (cˇi sub-
syste´mu˚, biometricky´ch metod apod.) vytvorˇ´ı vektor, o ktere´m je na´sledneˇ dalˇs´ım klasifika´-
torem rozhodnuto, zda patrˇ´ı do trˇ´ıdy u´tocˇn´ık˚u, nebo pravy´ch uzˇivatel˚u. Podle Sandersona
a Paliwala je nevy´hodou toho prˇ´ıstupu to, zˇe v prˇ´ıpadeˇ funkce v rezˇimu identifikace mu˚zˇe
tento vektor dosa´hnout obrovsky´ch rozmeˇr˚u, protozˇe mus´ı obsahovat sko´re porovna´n´ı se
vsˇemi uzˇivateli dane´ho syste´mu [7]. Za urcˇitou vy´hodu lze naopak povazˇovat fakt, zˇe nen´ı
nutne´, aby jednotliva´ sko´re z r˚uzny´ch porovna´vacˇ˚u byla na stejne´ stupnici, nebo byla jakkoli
jinak soumeˇrˇitelna´.
Pokud by byla fu´ze na u´rovni sko´re povazˇova´na za kombinacˇn´ı proble´m, je trˇeba nejprve
vy´stupn´ı sko´re jednotlivy´ch porovna´vacˇ˚u zkombinovat do jednoho vy´sledne´ho sko´re, na
za´kladeˇ ktere´ho syste´m na´sledneˇ rozhodne o prˇijet´ı cˇi odmı´tnut´ı. Aby bylo mozˇne´ sko´re
takto kombinovat, mus´ı by´t nejprve prˇevedena do stejne´ho rozsahu hodnot a jejich hodnoty
mus´ı mı´t stejny´ vy´znam. Tento prˇevod se nazy´va´ normalizace sko´re a bude mu veˇnova´na
dalˇs´ı cˇa´st te´to pra´ce pra´ci.
Jednoduche´ metody kombinova´n´ı sko´re
Za prˇedpokladu, zˇe syste´m ma´ k dispozici normalizovana´ sko´re ze vsˇech biometricky´ch sub-
syste´mu˚, ktere´ obsahuje, je nyn´ı potrˇeba tato sko´re zkombinovat a z´ıskat tak vy´sledne´. Jain,
Nandakumar a Ross[16] navrhuj´ı pouzˇ´ıt pro urcˇen´ı vy´sledne´ho sko´re metodu nejmensˇ´ıho
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a nejveˇtsˇ´ıho sko´re, kdy za konecˇne´ ohodnocen´ı povazˇuj´ı nejnizˇsˇ´ı, respektive nejvysˇsˇ´ı hodnotu
dosazˇenou libovolny´m porovna´vacˇem. Druhy´ jimi navrhovany´ zp˚usob je vyuzˇit´ı va´zˇene´ho
soucˇtu jednotlivy´ch sko´re. Va´hy v tomto prˇ´ıpadeˇ mu˚zˇe urcˇovat expert, nebo mohou by´t pro
vsˇechny subsyste´my stejne´.
Specificke´ va´hy pro kazˇde´ho uzˇivatele
Jain a Ross [17] prˇedstavuj´ı ve sve´ pra´ci multimoda´ln´ı biometricky´ syste´m, ktery´ se pro kazˇ-
de´ho uzˇivatele zvla´sˇt’ ucˇ´ı vlastn´ı soubor vah pro sko´re jednotlivy´ch subsyste´mu˚. Navrhovany´
postup je na´sleduj´ıc´ı:
1. Pro kazˇde´ho uzˇivatele v databa´zi nastavuj va´hy V0i...Vni v rozsahu [0, 1] s dodrzˇen´ım
pravidla V0i + ...+ Vni = 1.
2. Spocˇ´ıtej va´zˇeny´ soucˇet sko´re s pro uzˇivatele i jako sV = V0is0i + ...+ Vnisni.
3. Mnozˇina vah V0i...Vni, se kterou vyjde nejmensˇ´ı celkovy´ soucˇet chybny´ch prˇijet´ı a chyb-
ny´ch zamı´tnut´ı je hledanou mnozˇinou idea´ln´ıch vah pro dane´ho uzˇivatele. Za prˇed-
pokladu, zˇe existuje v´ıce mnozˇin vah, se ktery´mi je celkova´ chyba nejmensˇ´ı, budou
pouzˇity takove´ va´hy, ktere´ jsou nejbl´ızˇe stavu stejne´ va´hy pro vsˇechny subsyste´my.
O prˇijet´ı nebo odmı´tnut´ı je rozhodova´no na za´kladeˇ prahu Θ, ktery´ je stejny´ pro
vsˇechny uzˇivatele.
Zrˇejmou nevy´hodou te´to metody prˇi prakticke´m nasazen´ı je pra´veˇ nutnost naucˇit syste´m
va´hy pro jednotlive´ uzˇivatele. To vyzˇaduje mnohem veˇtsˇ´ı mnozˇinu ucˇebn´ıch dat pro kazˇde´ho
uzˇivatele, nezˇ je potrˇeba u syste´mu˚ nevyuzˇ´ıvaj´ıc´ıch ucˇen´ı, a za´sadneˇ tedy komplikuje proces
tzv. enrollmentu (registrace uzˇivatele), kdy kazˇdy´ uzˇivatel mus´ı poskytnout veˇtsˇ´ı mnozˇstv´ı
vzork˚u.
Podobnou metodu popisuj´ı ve sve´ studii veˇdci z Michiganske´ sta´tn´ı univerzity a NIST







Vlci“ jsou uzˇivatele´, ktery´m se cˇasto sta´va´, zˇe jsou
rozpozna´vacˇem urcˇeni jako jiny´ uzˇivatel, jako
”
bera´nek“ je naopak oznacˇova´n uzˇivatel, ktery´
je snadno napodobitelny´, tedy se cˇasto sta´va´, zˇe syste´m vyhodnot´ı jine´ho uzˇivatele (nebo
u´tocˇn´ıka) pra´veˇ jako
”
bera´nka“. Indovina a kol.[15] zava´deˇj´ı metriku, ktera´ definuje, do jake´
mı´ry je dany´ uzˇivatel
”








t µmi jsou strˇedn´ı hodnoty sko´re u´tocˇn´ık˚u a opra´vneˇny´ch uzˇivatel˚u na dane´m
rozpozna´vacˇi m pro dane´ho uzˇivatele i a opσmi ,
t σmi jsou smeˇrodatne´ odchylky teˇchto hodnot.
Cˇ´ım mensˇ´ı je hodnota dmi , t´ım je veˇtsˇ´ı mı´ra, do jake´ je dany´ uzˇivatel i ”
bera´nkem“. Va´ha pro
dane´ho uzˇivatele na dane´ biometrice bude tedy t´ım mensˇ´ı, cˇ´ım v´ıce je uzˇivatel v prostoru
dane´ho rozpozna´vacˇe
”
bera´nkem“. C´ılem je va´hy nastavit tak, aby kazˇdy´ uzˇivatel byl co
nejme´neˇ
”
bera´nkem“ na prostoru cele´ho syste´mu. Na za´kladeˇ mı´ry
”
bera´nkovitosti“ autorˇi













1, ∀i. Vy´sledne´ zkombinovane´ sko´re je z´ıska´no va´zˇeny´m soucˇtem sko´re ze vsˇech rozpozna´-
vacˇ˚u.
Fu´ze s vyuzˇit´ım podmı´neˇne´ pravdeˇpodobnosti
U dalˇs´ıch metod mu˚zˇeme pouzˇ´ıt naprˇ´ıklad teoreticke´ho ra´mce, ktery´ navrhl Kittler a kol.
[18]. Jejich pra´ce ukazuje neˇkolik metod, jak prova´deˇt fu´zi sko´re z neˇkolika rozpozna´vacˇ˚u
a z´ıskat jeden vy´sledek. Tento soubor technik vycha´z´ı z Bayesovske´ statistiky a vyuzˇ´ıva´
podmı´neˇne´ pravdeˇpodobnosti. V ra´mci te´to teorie proble´m, ktery´ rˇesˇ´ı multimoda´ln´ı biome-
tricky´ syste´m, prˇedstavuje u´kol urcˇit, zda dany´ uzˇivatel v ra´mci syste´mu reprezentovany´
souborem znak˚u z´ıskany´ch zpracova´n´ım dat ze vstupn´ıch senzor˚u patrˇ´ı do jedne´ z n trˇ´ıd
ω0...ωn (u verifikacˇn´ıho syste´mu jsou trˇ´ıdy dveˇ – u´tocˇn´ık a opra´vneˇny´ uzˇivatel, u identifikacˇ-
n´ıho syste´mu je trˇ´ıd pocet znamych uzivatelu+1), a to na za´kladeˇ vy´stupu R klasifika´tor˚u.
Vy´stup i-te´ho klasifika´toru mu˚zˇeme oznacˇit jako P (ωj |~i), kde ~i je vektor znak˚u reprezen-
tuj´ıc´ı dane´ho uzˇivatele U , ktery´ vstupuje do i-te´ho klasifika´toru. Jde tedy o podmı´neˇnou
pravdeˇpodobnost, zˇe dany´ uzˇivatel U (reprezentovany´ vektorem znak˚u ~i) spada´ do trˇ´ıdy
ωj [18]. Celkoveˇ mu˚zˇeme rˇ´ıci, zˇe uzˇivatel U spada´ do trˇ´ıdy ωj tehdy, kdyzˇ:
P (ωj |x0...xR) = maxkP (ωk|x0...xR) (4.3)
Tedy, kdyzˇ celkova´ podmı´neˇna´ pravdeˇpodobnost, zˇe uzˇivatel U spada´ do trˇ´ıdy ωj na za´-
kladeˇ vstupn´ıch vektor˚u pro vsˇechny klasifika´tory, je pro trˇ´ıdu ωjnejvysˇsˇ´ı ze vsˇech trˇ´ıd. Kitt-
ler a kol. navrhuj´ı neˇkolik pravidel, ktera´ umozˇnˇuj´ı nale´zt nejpravdeˇpodobneˇjˇs´ı trˇ´ıdu. Patrˇ´ı
mezi neˇ pravidlo soucˇinu, pravidlo soucˇtu, pravidlo maxima a pravidlo minima [18],[16].
Tato pravidla jsou pouzˇitelna´ v prˇ´ıpadeˇ, zˇe vy´stupy jednotlivy´ch klasifika´tor˚u jsou na sobeˇ
navza´jem statisticky neza´visle´. V multimoda´ln´ıch biometricky´ch syste´mech vsˇak mu˚zˇe by´t
naprˇ´ıklad pouzˇita stejna´ biometrika, ale sn´ımana´ r˚uzny´mi senzory, a tehdy nebudou jed-
notlive´ klasifika´tory statisticky neza´visle´.
Kombinace sko´re na za´kladeˇ zobecneˇne´ hustoty rozlozˇen´ı
Zaj´ımavou metodu, ktera´ nevyzˇaduje normalizovana´ sko´re navrhuj´ı ve sve´ pra´ci Dass, Nan-
dakumar a Jain[9]. Metoda vyuzˇ´ıva´ zna´my´ch nebo odhadnutelny´ch zobecneˇny´ch hustot
(generalised density) rozlozˇen´ı sko´re u´tocˇn´ık˚u a opra´vneˇny´ch uzˇivatel˚u. Hustoty rozlozˇen´ı
jsou zobecneˇne´ z toho d˚uvodu, zˇe neˇktere´ cˇa´sti rozlozˇen´ı sko´re mohou by´t diskre´tn´ı po-
vahy, tehdy by hustota rozlozˇen´ı vyja´drˇena´ spojitou funkc´ı mohla by´t velice neprˇesna´. Je
tomu tak proto, zˇe veˇtsˇina rozpozna´vacˇ˚u aplikuje prˇi sve´ cˇinnosti prahova´n´ı, a v prˇ´ıpadeˇ,
zˇe vy´sledne´ sko´re neprˇekrocˇ´ı urcˇity´ pra´h, vrac´ı urcˇitou diskre´tn´ı hodnotu.
Dass, Nandakumar a Jain ve sve´ pra´ci navrhuj´ı zp˚usob, jaky´m odhadnout model rozlo-
zˇen´ı sko´re z urcˇite´ mnozˇiny hodnot sko´re u´tocˇn´ık˚u a opra´vneˇny´ch uzˇivatel˚u. Nejprve z dane´
mnozˇiny odstran´ı vsˇechny diskre´tn´ı komponenty, tedy takova´ sko´re, ktera´ se opakuj´ı. Na´-
sledneˇ z mnozˇiny S zbyly´ch hodnot odhaduj´ı pr˚ubeˇh spojite´ cˇa´sti rozlozˇen´ı a jeho hustoty.






I{s ≤ x} (4.4)
kde I{s ≤ x} = 1 kdyzˇ s ≤ x a I{s ≤ x} = 0 jinak. Pro hodnoty x, ktere´ nejsou
soucˇa´st´ı mnozˇiny S je funkce Fˆs(x) z´ıska´na linea´rn´ı interpolac´ı. Ze z´ıskane´ distribucˇn´ı funkce
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odhadem pomoc´ı Gaussovske´ho ja´dra odvod´ı funkci hustoty rozlozˇen´ı fˆs(x), d´ıky cˇemuzˇ je
mozˇne´ nadefinovat funkci zobecneˇne´ hustoty jako





· I{x = x0} (4.5)
kde pS je pod´ıl mnozˇstv´ı vstupn´ıch hodnot, ze ktery´ch byla vypocˇ´ıta´na spojita´ cˇa´st funkce
rozlozˇen´ı ku mnozˇstv´ı hodnot, ktere´ byly odstraneˇny jako diskre´tn´ı, D je mnozˇina diskre´t-
n´ıch vstupn´ıch hodnot a I{x = x0} = 1 kdyzˇ x = x0 a I{x = x0} = 0 jinak. Souvisej´ıc´ı










Pro kazˇdou biometriku k uzˇitou v dane´m multimoda´ln´ım biometricke´m syste´mu je nutne´
vypocˇ´ıtat zobecneˇnou hustotu a distribuci pro sko´re u´tocˇn´ıka (lt,k(x) a Lt,k(x)) a sko´re
opra´vneˇne´ho uzˇivatele (lop,k(x) a Lop,k(x)). Pokud K bude celkovy´ pocˇet r˚uzny´ch biometrik
v syste´mu, potom pro mnozˇinu sko´re porovna´n´ı jednotlivy´ch subsyste´mu˚ (P = (P1, ..., PK))
vypocˇ´ıta´me vy´sledne´ sko´re mnozˇiny P, V S(P ) jako soucˇin:






kde lop,k a lt,k jsou odhady zobecneˇny´ch hustot sko´re u´tocˇn´ıka a opra´vneˇne´ho uzˇivatele pro
k-tou biometriku v syste´mu.
Obra´zek 4.2: Histogramy rozdeˇlen´ı sko´re opra´vneˇny´ch uzˇivatel˚u (prvn´ı rˇa´dek) a u´tocˇn´ık˚u
(druhy´ rˇa´dek). Modre´ sloupce prˇedstavuj´ı diskre´tn´ı hodnoty. [9]
Pra´veˇ popsana´ metoda je vhodna´ pouze v prˇ´ıpadeˇ, zˇe jednotlive´ biometriky jsou na sobeˇ
navza´jem neza´visle´. Dass, Nandakumar a Jain vsˇak ve sve´ pra´ci uva´deˇj´ı i metodu, ktera´ je




Verlinde a kol. [23] definuj´ı vy´stupn´ı sko´re jednoho rozpozna´vacˇe jako
s = f{P (opravneny uzivatel|Z)}+ η(Z) (5.1)
kde f je monotonn´ı funkce, P (opravneny uzivatel|Z) je podmı´neˇna´ pravdeˇpodobnost toho,
zˇe vzorek Z odpov´ıda´ opra´vneˇne´mu uzˇivateli, a η je chyba vytvorˇena´ biometricky´m syste´-
mem naprˇ´ıklad v d˚usledku sˇumu ve vstupn´ım signa´lu senzoru nebo prˇi extrakci znak˚u ze
sn´ımane´ho signa´lu. Vzhledem k tomu, zˇe ve skutecˇnosti je vy´stupem biometricky´ch syste´mu˚
sp´ıˇse mı´ra shody dane´ho vstupu s urcˇitou sˇablonou, je podle Jaina, Nandakumara a Rosse
lepsˇ´ı, pokud jsou sko´re kombinova´na prˇ´ımo, bez nutnotsti jejich u´prav [16].
V literaturˇe ([17], [16]) je mozˇne´ nale´zt rˇadu metod, jak prova´deˇt normalizaci sko´re.
Neˇktere´ z nich si kra´tce pop´ıˇseme.
5.1 Standardn´ı metody
5.1.1 Min-max normalizace
Nejjednodusˇsˇ´ım zp˚usobem je tzv. Min-max normalizace. Jedna´ se o prosty´ prˇevod z jedne´
stupnice sko´re na jinou, podle vzorce:
s′k =
sk − smin
smax − smin (5.2)
V prˇ´ıpadeˇ, zˇe stupnice p˚uvodn´ıho sko´re je logaritmicka´, je trˇeba ji nejprve linearizovat.
Jedna´ se velmi jednoduchou metodu, ktera´ vsˇak da´va´ velmi dobra´ vy´sledky pro biome-
tricke´ syste´my, jejich rozlozˇen´ı sko´re je rovnomeˇrne´ po cele´m spektru stupnice.
5.1.2 Z-score
Pokud jsou zna´me´ informace o pr˚umeˇrneˇ dosahovane´m sko´re a smeˇrodatne´ odchylce, je





kde µ je aritmeticky´ pr˚umeˇr a σ smeˇrodatna´ odchylka. Pokud uvedene´ hodnoty nejsou
zna´me´, je mozˇne´ pouzˇ´ıt odhad z´ıskany´ z urcˇite´ mnozˇiny sko´re. Velkou nevy´hodou te´to
metody je, zˇe v prˇ´ıpadeˇ, zˇe sko´re nejsou na p˚uvodn´ı stupnici Gaussovsky rozlozˇena´, nen´ı
na nove´m rozsahu p˚uvodn´ı rozlozˇen´ı zachova´no. Metoda z-score tak nen´ı pouzˇitelna´ pro
ne-Gaussovsky rozlozˇene´ stupnice sko´re.
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5.1.3 Media´nova´ normalizace





Indovina a kol. ve sve´ pra´ci[15] prˇicha´z´ı s metodou, kterou nazy´va´ adaptivn´ı normalizace.
Jde o metodu, ktera´ se p˚uvodn´ı sko´re snazˇ´ı namapovat na novy´ interval tak, aby se obory
hodnot sko´re u´tocˇn´ık˚u a opra´vneˇny´ch uzˇivatel˚u co nejme´neˇ prˇekry´valy. Metoda uvazˇuje
hodnoty c a w, kde c je bod umı´steˇny´ ve strˇedu cˇa´sti stupnice, na ktere´ se prˇekry´vaj´ı
rozsahy hodnot sko´re u´tocˇn´ık˚u a opra´vneˇny´ch uzˇivatel˚u.
Obra´zek 5.1: Prˇekry´va´n´ı prostoru rozdeˇlen´ı sko´re u´tocˇn´ıka a opra´vneˇne´ho uzˇivatele. [15]
Metoda funguje tak, zˇe se nejprve provede prˇevod sko´re do rozsahu [0, 1] pomoc´ı min-
max normalizace a na takto z´ıskanou hodnotu se aplikuje urcˇita´ funkce. Indovina a kol.





s2MMprosMM <= c (5.5)
s′k = c+
√
(1− c)(sMM − c)jinak (5.6)
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)jinak (5.9)
Pro adaptivn´ı metody normalizace lze pouzˇ´ıt i jine´ funkce, take´ existuj´ı i jine´ metody






Navrhovany´ multimoda´ln´ı biometricky´ syste´m implementuje rozhran´ı dvou unimoda´ln´ıch
biometricky´ch syste´mu˚, prˇi na´vrhu je tedy trˇeba vycha´zet z pozˇadavk˚u teˇchto implemen-
tovany´ch rozhran´ı. Za´rovenˇ, chceme-li umozˇnit rozsˇiˇritelnost syste´mu, prˇ´ıpadneˇ nahraditel-
nost modul˚u, meˇlo by samotne´ ja´dro se vsˇemi moduly jednotlivy´ch biometricky´ch syste´mu˚
komunikovat stejny´m zp˚usobem a take´ by meˇlo od vsˇech modul˚u dosta´vat data ve stejne´
formeˇ, jednotlive´ moduly pro komunikaci s biometricky´mi syste´my mus´ı tedy implementovat
jednotne´ rozhran´ı.
Toto rozhran´ı je samozrˇejmeˇ za´visle´ na tom, jake´ informace potrˇebuje samotne´ ja´dro
pro svoji funkci, jakou zvol´ıme kombinacˇn´ı metodu a na jake´ u´rovni. Z tohoto d˚uvodu je
nejprve nutne´ z´ıskat informace o dostupny´ch biometricky´ch syste´mech, zjistit jaka´ komuni-
kacˇn´ı rozhran´ı nab´ızej´ı a jaka´ data uzˇivateli cˇi vy´voja´rˇi poskytuj´ı. V te´to cˇa´sti tedy budeme
vycha´zet prˇedevsˇ´ım z dokumentac´ı k jednotlivy´m senzor˚um a jejich programovy´m knihov-
na´m, pop´ıˇseme neˇkolik dostupny´ch senzor˚u a na za´kladeˇ teˇchto informac´ı vyhodnot´ıme
pozˇadavky na jednotne´ rozhran´ı mezi ja´drem a jednotlivy´mi moduly i na ja´dro samotne´.
6.1 Integrated Biometrics SDK (IBISDK)
IBISDK je softwarovy´ bal´ıcˇek urcˇeny´ k vy´voji aplikac´ı vyuzˇ´ıvaj´ıc´ıch senzor otisk˚u prst˚u
od Integrated Biometrics prˇipojitelny´ prˇes rozhran´ı USB k PC. Obsahuje ovladacˇ k tomuto
senzoru pro operacˇn´ı syste´m Microsoft Windows a da´le knihovnu funkc´ı umozˇnˇuj´ıc´ıch nejen
komunikaci se senzorem, ale take´ z´ıska´va´n´ı sˇablon nacˇteny´ch otisk˚u prst˚u a jejich porov-
na´va´n´ı. Kromeˇ samotne´ dynamicke´ knihovny je k dispozici take´ hlavicˇkovy´ soubor jazyka
C/C++ a obaluj´ıc´ı trˇ´ıda pro pouzˇit´ı v prostrˇed´ı .NET. [3]
Syste´m vyuzˇ´ıva´ kombinovanou sˇablonu o celkove´ velikosti 9456 byt˚u, ktera´ je slozˇena
z veˇtsˇ´ı 9052 bytove´ sˇablony a mensˇ´ı 404 bytove´ sˇablony. Porovna´va´n´ı prob´ıha´ vzˇdy pouze
s jednou z teˇchto sˇablon, ale je mozˇne´ porovna´vat i oba typy mezi sebou. Podle slov vy´robce
([3]) je mensˇ´ı sˇablona urcˇena pro zarˇ´ızen´ı s malou dostupnou pameˇt´ı pro uchova´va´n´ı dat,
naopak pouzˇit´ı 9052 bytove´ sˇablony pro dosazˇen´ı maxima´ln´ı rychlosti porovna´n´ı.
6.1.1 Registrace uzˇivatele
Syste´m vyuzˇ´ıva´ rozsˇ´ıˇreny´ proces registrace uzˇivatele, kdy se nejprve pokus´ı prove´st re-
gistraci ze trˇ´ı sn´ımk˚u otisku prstu pomoc´ı funkce Enroll SingleTemplate, v prˇ´ıpadeˇ, zˇe se
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tento proces nezdarˇ´ı, je trˇeba vyuzˇ´ıt funkci Enroll MultiTemplate, ktera´ vyuzˇije sˇablony
vra´cene´ prˇedchoz´ı funkc´ı a trˇi noveˇ nasn´ımane´ obrazy k vytvorˇen´ı vy´sledne´ sˇablony. Proces
registrace je zna´zorneˇn na obra´zku 6.1.
Obra´zek 6.1: Proces registrace nove´ho uzˇivatele. [3]
6.1.2 Overˇen´ı uzˇivatele
Knihovna umozˇnˇuje oveˇrˇova´n´ı na za´kladeˇ obou vy´sˇe zmı´neˇny´ch velikost´ı sˇablon. Pro oba
tyto rezˇimy je mozˇno zvolit jednu ze sedmi u´rovn´ı nastaven´ı citlivosti algoritmu, z nichzˇ
kazˇda´ poskytuje jine´ hodnoty FRR a FAR. Hodnoty uva´deˇne´ vy´robcem syste´mu pro po-
rovna´va´n´ı sˇablon o velikosti 9052 byt˚u jsou zobrazeny v tabulce 6.1.
Oveˇrˇen´ı prob´ıha´ pomoc´ı funkc´ı CompareFt404vs404, CompareFt404vs9052 nebo Com-
pareFt9052vs9052. Vsˇechny tyto funkce maj´ı na vstupu vzˇdy dveˇ porovna´vane´ sˇablony
o prˇ´ıslusˇne´ velikosti a jejich vy´stupem je cˇ´ıslo, ktere´ v prˇ´ıpadeˇ, zˇe je za´porne´, znacˇ´ı chybove´
stavy, pokud je nulove´ znamena´ to, zˇe se oveˇrˇen´ı nepodarˇilo, tedy, zˇe na sˇablona´ch nebyly
nalezeny zˇa´dne´ spolecˇne´ znaky, a prˇ´ıpadeˇ kladne´ho vy´sledku se jedna´ o sko´re porovna´n´ı.
6.1.3 Pouzˇit´ı v multimoda´ln´ım biometricke´m syste´mu
IBISDK nab´ız´ı snadnou implementaci komunikacˇn´ıho rozhran´ı a je dostupne´ pro nativn´ı










Tabulka 6.1: Tabulka u´rovn´ı citlivosti algoritmu IBISDK a prˇ´ıslusˇne´ FAR a FRR. [3]
pouzˇitelnost. Vzhledem k tomu, zˇe vy´stupem porovna´vacˇe je sko´re shody, lze prˇedpokla´-
da´t nejsnadneˇjˇs´ı pouzˇit´ı v syste´mech s kombinac´ı sko´re, prˇ´ıpadneˇ, prˇi pouzˇit´ı vhodne´ho
prahova´n´ı, kombinac´ı na u´rovni rozhodnut´ı.
6.2 Hitachi BioXS Finger Vein API
Hitachi BioXS Finger Vein API je aplikacˇn´ı rozhran´ı pro senzor H1 sn´ımaj´ıc´ı zˇ´ıly v prstu
ruky vyrobeny´ spolecˇnost´ı Hitachi. Umozˇnˇuje pouzˇit´ı senzoru pro registraci nove´ho uzˇivatele
a na´sledneˇ pro oveˇrˇova´n´ı podle ulozˇeny´ch sˇablon. Senzor H1 je k pocˇ´ıtacˇi prˇipojova´n pomoc´ı
rozhran´ı USB a je funkcˇn´ı na platformeˇ Windows, z cˇehozˇ vycha´z´ı i mozˇnosti nab´ızene´
aplikacˇn´ım rozhran´ım – rozhran´ı nab´ız´ı dynamicke´ knihovny pouzˇitelne´ v jazyce Visual
C++, prˇes prˇilozˇenou obaluj´ıc´ı trˇ´ıdu v jazyc´ıch .NET Frameworku, prˇ´ıpadneˇ pomoc´ı Java
Native Interface v aplikac´ıch naprogramovany´ch v jazyce Java [14].
Ve svy´ch dokumentacˇn´ıch materia´lech vy´robce uva´d´ı prˇesnost cele´ho syste´mu jako FRR
0.01% a FAR 0.0001% [12] a syste´m nenab´ız´ı zˇa´dne´ mozˇnosti zmeˇny nastaven´ı a t´ım upraven´ı
teˇchto hodnost.
6.2.1 Registrace uzˇivatele
K registraci nove´ho uzˇivatele syste´m potrˇebuje nacˇ´ıst trˇi sn´ımky jeho zˇil v jednom prstu. Z
teˇchto sn´ımk˚u je na´sledneˇ vytvorˇena sˇablona. Registrace prob´ıha´ pomoc´ı funkce GetUser-
FVTemplate, ktere´ je jako jeden z parametr˚u prˇeda´n ukazatel na mı´sto, kam se ma´ ulozˇit
sˇablona. Vy´sledna´ sˇablona je ulozˇena jako rˇeteˇzec bl´ızˇe nespecifikovane´ de´lky.
6.2.2 Oveˇrˇen´ı uzˇivatele
K oveˇrˇen´ı uzˇivatele slouzˇ´ı funkce AuthenticateUser. Jedna sˇablona je doda´na funkci jako
vstupn´ı parametr, druha´ je vzˇdy znovu nacˇtena pomoc´ı senzoru, po celou dobu oveˇrˇova´n´ı
tedy uzˇivatel mus´ı mı´t umı´steˇny´ prst na senzoru. Vy´sledkem funkce AuthenticateUser je
zamı´tnut´ı nebo oveˇrˇen´ı shodnosti poskytnuty´ch sˇablon. Bohuzˇel syste´m neposkytuje zˇa´dne´
sko´re porovna´n´ı, vy´sledkem je pouze 0/1 (zamı´tnuto/prˇijato).
6.2.3 Pouzˇit´ı v multimoda´ln´ım biometricke´m syste´mu
Implementace rozhran´ı pro Hitachi BioXS Finger Vein je velmi snadna´, nicme´neˇ syste´m
samotny´ neposkytuje velke´ mozˇnosti porovna´va´n´ı sˇablon ani naprˇ´ıklad prˇ´ımy´ prˇ´ıstup k ob-
raz˚um ze sn´ımacˇe, prˇesto vsˇak je pouzˇitelny´ pro multimoda´ln´ı biometricky´ syste´m v prˇ´ıpadeˇ,
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zˇe pouzˇijeme kombinaci konecˇny´ch rozhodnut´ı, prˇ´ıpadneˇ vy´sledne´ rozhodnut´ı prˇevedeme na
sko´re, naprˇ´ıklad 0 a 100.
6.3 BioAPI
BioAPI je standardizovane´ aplikacˇn´ı rozhran´ı pro biometricke´ syste´my, ktere´ umozˇnˇuje















































(Process is a NO-OP) 
Match 
Capture Process Match 
Capture Process Match 
Obra´zek 6.2: U´rovneˇ biometricky´ch syste´mu˚, na ktery´ch lze vyuzˇ´ıt BioAPI. [8]
BioAPI zava´d´ı mezi jednotlivy´mi u´rovneˇmi komunikaci pomoc´ı tzv. BIR (Biometric
identification record), cozˇ jsou datove´ kontejnery obsahuj´ıc´ı jake´koli biometricke´ informace,
tedy nejenom sˇablony, ale i naprˇ´ıklad data prˇ´ımo ze senzor˚u apod. [8]. Tento zp˚usob ko-
munikace je zaveden z d˚uvodu prˇenosu informac´ı po s´ıti, kdy naprˇ´ıklad sbeˇr dat senzory
prob´ıha´ na neˇkolika klientsky´ch stanic´ıch, ale samotne´ oveˇrˇova´n´ı sˇablon na serveru.
Samotne´ vyuzˇ´ıva´n´ı BioAPI je mozˇne´ dveˇma zp˚usoby: vyuzˇ´ıt tzv. primitivn´ı funkce
a tehdy vesˇkere´ rˇ´ızen´ı obstara´va´ aplikace, nebo pouzˇ´ıt rezˇim, kdy jsou jednotlive´ cˇa´sti
rˇ´ızeny pomoc´ı zpeˇtny´ch vola´n´ı at’ uzˇ od senzoru nebo jiny´ch cˇa´st´ı. Primitivn´ı funkce jsou
ve specifikaci [8] popsa´ny cˇtyrˇi: Capture, Process, Match a CreateTemplate.
Funkce Capture slouzˇ´ı k zaznamena´n´ı vstupn´ıch dat ze senzoru, prˇ´ıpadneˇ take´ k upraven´ı
teˇchto dat do jine´ podoby, nebo jizˇ prˇ´ımo do podobny porovna´vac´ı sˇablony.
Funkce Process nemus´ı by´t vola´na vzˇdy, ale pouze v prˇ´ıpadeˇ, zˇe funkce Capture nezpra-
cova´va´ data do podoby sˇablony. Pokud je pouzˇita, jej´ım u´kolem je samozrˇejmeˇ vytvorˇit ze
vstupn´ıch dat porovna´vac´ı sˇablonu.
K porovna´va´n´ı jednotlivy´ch sˇablon slouzˇ´ı funkce Match. A konecˇneˇ funkce CreateTem-
plate slouzˇ´ı k vytvorˇen´ı sˇablony pro ulozˇen´ı do databa´ze cˇi k u´praveˇ jizˇ existuj´ıc´ıch sˇablon.
Pouzˇit´ı BioAPI je bezesporu pro implementa´tora i vy´robce biometricke´ho syste´mu vy´-
hodne´, protozˇe umozˇnˇuje standardizovat komunikaci s v´ıce biometricky´mi syste´my.
24
6.4 Ja´dro multimoda´ln´ıho biometricke´ho syste´mu
Na za´kladeˇ informac´ı z´ıskany´ch prostudova´n´ım vlastnost´ı jednotlivy´ch dostupny´ch biomet-
ricky´ch syste´mu je nyn´ı trˇeba navrhnout samotne´ ja´dro syste´mu, zp˚usob ulozˇen´ı dat a komu-
nikacˇn´ı rozhran´ı pro moduly. Za´rovenˇ je take´ trˇeba trˇeba urcˇit pouzˇitou metodu kombinace
vy´stup˚u z jednotlivy´ch modul˚u.
Vzhledem k tomu, zˇe veˇtsˇina biometricky´ch syste´mu˚ pracuje pod syste´mem Windows, je
volba platformy zcela prˇirozena´ – aplikace je implementova´na na platformeˇ .NET pro ope-
racˇn´ı syste´m Windows. Je tak mozˇno vyuzˇ´ıt prakticky vsˇechny dostupne´ biometricke´ sys-
te´my, at’ uzˇ maj´ı vlastn´ı API pro .NET, nebo pomoc´ı obaluj´ıc´ıch trˇ´ıd pro nativn´ı knihovny.
6.4.1 Na´vrh databa´ze ja´dra
Samotne´ ja´dro syste´mu uchova´va´ pouze informace o uzˇivatel´ıch, spra´va sˇablon a prˇ´ıpadneˇ
dalˇs´ıch specificky´ch dat je ponecha´na na modulech jednotlivy´ch podsyste´mu˚. Na´vrh data-
ba´ze ja´dra (viz 6.3) proto nen´ı nijak slozˇity´, jedna´ se o jednu tabulku udrzˇuj´ıc´ı informace
o uzˇivatel´ıch. Dalˇs´ı tabulky na obra´zku 6.3 jsou tabulky s daty jednotlivy´ch modul˚u.
Obra´zek 6.3: Databa´ze ja´dra navrhovane´ho multimoda´ln´ıho biometricke´ho syste´mu
Databa´ze cele´ho syste´mu je v ra´mci aplikace ulozˇena v ADO.NET typovane´m datasetu,
do ktere´ho je vzˇdy prˇi startu aplikace nacˇtena a ktery´ je vzˇdy prˇi zmeˇneˇ dat prˇeklopen
do u´lozˇiˇsteˇ. Dı´ky flexibiliteˇ te´to komponenty je mozˇne´ snadno meˇnit koncove´ u´lozˇiˇsteˇ dat
– ukla´dat do databa´ze, do XML souboru, apod. Samozrˇejmeˇ toto rˇesˇen´ı ma´ sve´ nevy´hody
ve velke´ pameˇt’ove´ na´rocˇnosti – za beˇhu aplikace je cely´ dataset ulozˇen v pameˇti pocˇ´ıtacˇe.
Pameˇt’ova´ na´rocˇnost vsˇak v tomto konkre´tn´ım prˇ´ıpadeˇ nen´ı proble´m, protozˇe celkovy´ objem
ukla´da´ny´ch dat je pomeˇrneˇ maly´ – maxima´lneˇ neˇkolik des´ıtek uzˇivatel˚u a jejich sˇablon. V
prˇ´ıpadeˇ, zˇe by syste´m meˇl by´t nasazen k pouzˇit´ı s velky´m mnozˇstv´ım uzˇivatel˚u, zp˚usob
ulozˇen´ı dat by bylo vhodne´ zmeˇnit tak, aby nebylo nutne´ neusta´le drzˇet vsˇechna data
v operacˇn´ı pameˇti pocˇ´ıtacˇe.
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6.4.2 Ja´dro syste´mu
Za´kladem ja´dra je singleton trˇ´ıda DataConn, ktera´ zajiˇst’uje spra´vu dat ulozˇeny´ch v ADO.NET
datasetu dsData. Tato trˇ´ıda je dostupna´ ze vsˇech modul˚u a umozˇnˇuje nacˇ´ıtat a ukla´dat data.
Dalˇs´ım prvkem je uzˇivatelske´ rozhran´ı aplikace implementovane´ v neˇkolika formula´rˇ´ıch.
Na za´kladeˇ uzˇivatelske´ho rozhran´ı je rˇ´ızen chod aplikace a jsou vyvola´va´ny jednotlive´ akce.
Nejd˚ulezˇiteˇjˇs´ım prvkem ja´dra je samotna´ implementace kombinacˇn´ıho algoritmu. Vari-
antou, ktera´ vyplynula z rozboru vlastnost´ı dostupny´ch biometricky´ch syste´mu˚, je kombi-
nace na u´rovni sko´re porovna´n´ı, a to pomoc´ı vah nastaveny´ch pro jednotlive´ syste´my. Tyto
va´hy mohou by´t jednak urcˇeny expertem, ale daleko lepsˇ´ıch vy´sledk˚u bylo dosazˇeno prˇi
specificke´m nastaven´ı vah pro kazˇde´ho uzˇivatele zvla´sˇt.
6.4.3 Algoritmus pro urcˇen´ı vah
Nevy´hodou algoritmu slouzˇ´ıc´ıho k urcˇen´ı specificky´ch vah pro kazˇde´ho uzˇivatele popsane´ho
v cˇa´sti 4.3.2 je nutnost mı´t k dispozici urcˇitou mnozˇinu dat pro ucˇen´ı vah. My se tento pro-
ble´m pokus´ıme poneˇkud oslabit t´ım, zˇe jako mnozˇinu pro ucˇen´ı pouzˇijeme data jizˇ ulozˇena´
v syste´mu prˇedchoz´ımi uzˇivateli, dostaneme tedy vzorek pouze negativn´ıch prˇ´ıklad˚u. Vy´po-
cˇet vah prob´ıha´ prˇi kazˇde´ registraci nove´ho uzˇivatele vzˇdy i pro vsˇechny ostatn´ı uzˇivatele.
Cely´ algoritmus lze tedy popsat na´sleduj´ıc´ım zp˚usobem:
1. Pro kazˇde´ho uzˇivatele U0...Un v databa´zi opakuj:
2. Nastavuj va´hy V0Ui ...VnUi v rozsahu [0, 100] s krokem 1 a s dodrzˇen´ım pravidla V0Ui +
...+ VnUi = 100.
3. Pro kazˇde´ho uzˇivatele Z0...Zn kromeˇ Zx, kde Zx = Ui z´ıskej va´zˇene´ sko´re porovna´n´ı
jako sV = (V0Uis0Ui + ...+ VnUisnUi)/n− 1
4. Od sV odecˇti va´zˇene´ sko´re sxV = V0Uxs0Ux + ...+ VnUxsnUx – SSUi = sV − sxV
5. Mnozˇinu vah V0Ui ...VnUi , se kterou vyjde nejmensˇ´ı celkovy´ rozd´ıl va´zˇeny´ch sko´re SSUi
ulozˇ do databa´ze jako va´hy uzˇivatele Ui. V prˇ´ıpadeˇ, zˇe mnozˇin, kde celkovy´ soucˇet je
nejnizˇsˇ´ı, je v´ıce, ulozˇ posledn´ı nalezenou.
6.4.4 Komunikace s moduly
Pro komunikaci syste´mu s moduly je nutny´ch pouze neˇkolik funkc´ı – registrace nove´ho uzˇi-
vatele, oveˇrˇen´ı uzˇivatele a nastaven´ı vah. Stacˇ´ı tedy, kdyzˇ bude kazˇdy´ modul implementovat
na´sleduj´ıc´ı rozhran´ı:
public delegate void Event_CaptureStart(int beginIndex);
public delegate void Event_EnrollStart();
public delegate void Event_EnrollEnd();










void SetWeight(dsData.UserRow user,byte weight);
byte GetWeight(dsData.UserRow user);
int Compare(dsData.UserRow user1,dsData.UserRow user2);
}
Uda´losti lze pouzˇ´ıt hlavneˇ pro komunikaci s uzˇivatelsky´m rozhran´ım. Funkce Enroll je
urcˇena k registraci nove´ho uzˇivatele. Je j´ı prˇeda´n rˇa´dek tabulky uzˇivatel˚u, ktery´ obsahuje
jizˇ vytvorˇene´ho uzˇivatele, u´kolem funkce je z´ıskat sˇablonu dane´ biometriky a ulozˇit ji do sve´
tabulky v datasetu s odkazem na prˇ´ıslusˇny´ rˇa´dek v tabulce uzˇivatel˚u. Funkce Verify ma´ na
vstupu opeˇt rˇa´dek z tabulky uzˇivatel˚u. Najde ve sve´ databa´zi prˇ´ıslusˇnou sˇablonu a porovna´
s sˇablonou pra´veˇ nacˇtenou pomoc´ı senzoru. Na´vratovou hodnotou funkce je sko´re porovna´n´ı




Pro implementaci syste´mu byly zvoleny dva biometricke´ syste´my uvedene´ v popisu, tedy
IBISDK a Hitachi BioXS Finger Vein API, zvhledem k tomu, zˇe Hitachi BioXS Finger
Vein API neumı´ porovna´vat dveˇ sˇablony ulozˇene´ v databa´zi, ale pouze jednu s aktua´ln´ım
nacˇteny´m obrazem, byl upraven algoritmus vy´pocˇtu vah tak, zˇe k vy´pocˇtu vah dojde pouze
prˇi registraci uzˇivatele, prˇ´ıpadneˇ je mozˇne´ va´hy dodatecˇneˇ prˇepocˇ´ıtat, ale dany´ uzˇivatel
mus´ı by´t prˇ´ıtomen, aby mohl by´t opeˇt nacˇten sn´ımek zˇil v jeho prstu. Na obra´zku 7.1 je
zobrazen diagram trˇ´ıd vy´sledne´ aplikace.
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Testova´n´ı aplikace probeˇhlo nejprve nad teoreticky´mi daty – byla nagenerova´na data odpo-
v´ıdaj´ıc´ı specifikac´ım obou implementovany´ch syste´mu˚ a na´sledneˇ byly porovna´ny hodnoty
jak obou syste´mu˚ zvla´sˇt, tak i vy´sledne´ kombinace. Vy´sledky je mozˇno videˇt v tabulce 8.
8.1 Pr˚ubeˇh testova´n´ı
Nejprve byly na mnozˇineˇ dat pro ucˇen´ı vypocˇteny va´hy pro kazˇde´ho uzˇivatele. Algoritmus
meˇl prˇi vy´pocˇtu k dispozici vzˇdy jednoho opra´vneˇne´ho a deveˇt neopra´vneˇny´ch uzˇivatel˚u.
Na´sledneˇ bylo provedeno porovna´va´n´ı na testovac´ı mnozˇineˇ dat - kazˇdy´ uzˇivatel byl desetka´t
porovna´n se vsˇemi ostatn´ımi uzˇivateli i se sebou a pomoc´ı vah byly vypocˇteny pr˚umeˇrne´
hodnoty sko´re. Tyto pr˚umeˇrne´ hodnoty kazˇdy´ch deseti porovna´n´ı mezi jednotlivy´mi uzˇiva-
teli je mozˇne´ videˇt v tabulce 8. Prvn´ı ze trˇ´ı hodnot v kazˇde´ bunˇce je vy´sledek porovna´n´ı
otisk˚u prst˚u, druha´ vy´sledek porovna´vacˇe zˇil a trˇet´ı kombinovane´ sko´re pomoc´ı vah.
8.2 Vyhodnocen´ı vy´sledk˚u
Z vy´sledne´ tabulky nen´ı videˇt zˇa´dny´ vy´razneˇjˇs´ı rozd´ıl mezi hodnotami jednotlivy´ch syste´mu˚
a jejich kombinac´ı. Tento stav je pravdeˇpodobneˇ zp˚usoben neprˇ´ıliˇs vhodneˇ nastaveny´mi
va´hami, protozˇe mnozˇina dat pro naucˇen´ı vah byla velmi mala´.
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uzˇivatel/uzˇivatel 0 1 2 3 4
0 42 35 35 27 22 22 19 24 24 29 33 33 22 24 24
1 27 22 22 45 40 40 22 24 24 18 17 17 25 27 27
2 19 24 19 22 24 22 39 40 39 31 25 30 22 30 22
3 29 33 33 18 17 17 31 25 25 42 40 40 18 19 19
4 22 24 22 25 27 25 22 30 22 18 19 18 44 42 43
5 28 30 30 28 27 27 31 24 24 18 26 26 28 24 24
6 24 25 25 22 30 30 25 24 24 25 26 26 29 23 23
7 25 27 27 27 21 21 27 25 25 17 24 24 21 28 28
8 31 25 25 18 19 19 25 26 26 25 23 23 20 21 21
9 21 19 20 18 14 17 20 25 20 16 25 16 15 25 15
uzˇivatel/uzˇivatel 5 6 7 8 9
0 28 30 30 24 25 25 25 27 27 31 25 25 21 19 19
1 28 27 27 22 30 30 27 21 21 18 19 19 18 14 14
2 31 24 30 25 24 24 27 25 26 25 26 25 20 25 20
3 18 26 26 25 26 26 17 24 24 25 23 23 16 25 25
4 28 24 27 29 23 28 21 28 21 20 21 20 15 25 15
5 35 35 35 22 27 27 25 31 31 26 26 26 29 25 25
6 22 27 27 36 40 40 28 31 31 27 19 19 24 23 23
7 25 31 31 28 31 31 37 37 37 25 25 25 16 20 20
8 26 26 26 27 19 19 25 25 25 39 45 45 25 25 25
9 29 25 28 24 23 23 16 20 16 25 25 25 35 33 34
Tabulka 8.1: Tabulka vy´sledk˚u oveˇrˇen´ı algoritmu. Prvn´ı ze trˇ´ı hodnot v kazˇde´ bunˇce je





V pr˚ubeˇhu pra´ce bylo zjiˇsteˇno, zˇe existuje velke´ mnozˇstv´ı r˚uzny´ch metod a technik, jak
kombinovat vy´stupy jednotlivy´ch biometricky´ch syste´mu˚, a to na r˚uzny´ch u´rovn´ıch. Po-
psane´ metody umozˇnˇuj´ı kombinace jizˇ na u´rovni vy´stup˚u senzor˚u pouzˇ´ıvany´ch v biome-
tricky´ch syste´mech, da´le kombinaci v pr˚ubeˇhu klasifikace z´ıskany´ch dat a nakonec take´
kombinaci jednotlivy´ch rozhodnut´ı nebo ohodnocen´ı, ktera´ jsou unimoda´ln´ımi syste´my vy-
tva´rˇena. Uka´zalo se, zˇe r˚uzne´ biometricke´ syste´my mohou mı´t vy´stupn´ı data v r˚uzny´ch
navza´jem nekompatibiln´ıch forma´tech. Tento proble´m byl v pra´ci diskutova´n v souvislosti
s kombinac´ı na u´rovni vy´stupn´ıho sko´re porovna´n´ı. V prˇ´ıpadeˇ pouzˇit´ı takovy´ch kombinacˇ-
n´ıch metod, ktere´ se s t´ımto faktem neumı´ vyrovnat samy, je nutne´ vy´stupn´ı sko´re nejprve
normalizovat, tzn. prˇeve´st na stupnici stejne´ho rozsahu a vy´znamu. Neˇkolik za´kladn´ıch
technik normalizace sko´re bylo take´ v pra´ci nast´ıneˇno. Na za´kladeˇ z´ıskany´ch znalost´ı te-
orie bylo navrzˇeno a implementova´no ja´dro multimoda´ln´ıho biometricke´ho syste´mu, ktere´
vyuzˇ´ıva´ kombinaci na u´rovni sko´re a dva unimoda´ln´ı biometricke´ syste´my – senzor otisk˚u
prst˚u od vy´robce Integrated Biometrics a sn´ımacˇ zˇil v prstu spolecˇnosti Hitachi. Vy´sledny´
multimoda´ln´ı biometricky´ syste´m byl otestova´n na na´hodny´ch datech ale k zˇa´dne´mu jed-
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